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� � 摘 � 要: � 针对现有脆弱型水印方案不能区分是图像内容还是水印被篡改的问题,提出一种能区分图像或水印篡

改的脆弱水印方案.该方案用原始图像高 7 位的小波低频系数非均匀量化后生成的低频压缩图像作为水印,并用混沌

系统对水印进行置乱加密,将安全性得到增强的水印直接嵌入到图像的 LSB位; 认证时通过差值图像定位图像内容被

篡改的位置并指出图像中的水印是否被篡改.理论分析和仿真实验表明:该算法不但能精确定位图像内容被篡改的位

置,而且能区分是图像内容被篡改、水印被篡改还是两者同时被篡改.
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A Fragile Watermarking Scheme with Discrimination of Tampers

on Image or Watermark
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Abstract: � The existing fragile watermarking algorithms can� t recognize whether the modification made to the watermarked im�
age is on the image contents or the embedded watermark or both tampered by attackers. In this paper a fragile watermarking scheme

with discrimination of tampers on image or watermark is proposed.The low�frequency compressed image, whose low�frequency wavelet

coefficients of 7 Most Significant Bits ( MSBs) of original image are nonuniform scalar quantization, is converted into a binary sequence

as the watermark is to be embedded.The improved security watermark scrambled by chaotic systems is embedded into the LSB of the

image data. During image authentication, the proposed method is able to detect the tampered location and discriminate tampers on Im�
age or watermark from the difference image between the low�frequency compressed image and reconstructed image by watermark.Theo�

retic analysis and simulation results show that the proposed algorithm may not only provide excellent results of detecting the tampered

location, but also indicate whether the modification made to the watermarked image is on the image contents or the embedded water�

mark or both.
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1 � 引言

� � 采用数字水印技术进行网络传输中的图像认证已成为当
前国内外图像信息认证领域的研究热点.在一些应用中 ,例如

法律证据图像、新闻图像、医疗图像等,对图像的一点修改就

会使人对图像的真实性产生怀疑, 脆弱水印正是针对这一类

应用而设计的.脆弱水印通常应该满足下特点:不可见性、对

加入水印图像篡改的敏感性、篡改定位能力、提取水印不需要

原始图像等.

文献[ 1]、[ 2]在文献 [ 3]的基础上, 分别通过添加参数和

分层来克服文献[ 4]提出的矢量攻击( VQ attack) ; 文献 [ 5]基

于混沌对初值的极端敏感性,将原始图像最低位置零后的像

素灰度值经若干次混沌迭代生成水印, 然后将生成的水印嵌

入图像的 LSB. 这些水印算法的共同特点是: 根据图像块(或

单个像素)的高七位采用特定的算法生成水印, 将生成的水印

嵌入到该图像块的 LSB 位; 认证时通过比较被测图像块高七

位计算得到水印与存放在该图像块最低位( LSB)的水印是否

相同, 判定该图像块是否被篡改. 不足之处在于:它们仅能指

出对图像的篡改位置, 而不能区分是高七位 ( 7 MSBs)图像内

容被篡改、是 LSB 位的水印被篡改, 或是两者同时被篡改. 由

于对图像内容的篡改会破坏原始图像的使用价值, 脆弱水印

算法对此类篡改必须能检测出并精确定位, 以保证认证的可

靠与有效; 而对水印的篡改不影响图像的使用价值, 这种仅水

印被篡改的图像应当通过认证,否则不加区分地一律不通过

认证, 致使本来可以直接使用的图像必须重新传输, 从而降低

数字图像的交换效率, 造成真实的图像不能得到有效的利用,
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妨碍数字图像认证技术的推广与应用.例如: 作为诉讼证据使

用的数字图像,若采用上述方法进行认证与鉴别, 可能会出现

这样的情况:使本来可以作为证据使用的真实图像受到怀疑

而无法作为有效的证据; 新闻图像若采用此种方法进行认证

与鉴别,使本来能反映事实真相的新闻信息也将受到怀疑,无

法满足新闻传播及时性的要求. 另一方面也给攻击者以有机

可乘,攻击者可以通过篡改水印来伪造对图像内容的篡改,使

本来真实的图像不能通过认证,从而达到他们的某种目的.因

此,能区分是图像内容还是水印被篡改的脆弱水印技术就成

为数字图像认证技术推广与应用必须解决的问题.

针对现有脆弱型水印方案不能区分是图像内容还是水印

被篡改的问题,本文从水印选取和认证两个方面进行改进,提

出了一种能区分图像与水印篡改的脆弱水印方案. 该方案用

原始图像高 7位小波低频系数标量量化生成的低频压缩图像

作为水印,通过混沌置乱加密, 将安全性得到增强的水印直接

嵌入到原始图像的LSB 平面;认证时通过从水印中恢复的低

频压缩图像,可以看出原始图像的 概貌!; 通过差值图像可以

定位图像内容被篡改的位置,并能指明图像被篡改的方式:图

像内容被篡改、水印被篡改还是两者均被篡改; 二者结合可以

直观地看出攻击者对图像作了怎样的篡改.该算法性能稳定、

原理清晰、容易实现且认证结果直观, 仿真结果也证实了该算

法的有效性.

2 � 水印的生成

� � 小波分析( Wavelet Analysis)是公认的最新时�频分析工

具,图像经小波分解后在低频系数中保存了图像的大量信息,

在兼顾篡改定位、视觉特性和水印容量的基础上, 本文选取二

维一级小波分解的低频系数, 对其作 4 比特非均匀标量量化

( Scalar Quantization)生成低频压缩图像, 其对应的二进制作为

水印.

基于混沌映射数量众多, 以及混沌系统对初值的极端敏

感性、良好的随机性和容易再生等特点, 本文利用混沌序列对

水印置乱加密来增强水印的安全性 .置乱加密后的水印既保

存原始图像的大量信息又具有随机分布的优点, 并且认证时

可以区分对图像内容和水印的篡改 .水印生成算法框图如图

1 所示.

水印生成步骤:

Step1:将原始图像 I (大小为 m* n)的最低位置零生成

 I ,对  I 作二维一级小波分解(本文用 DB1 小波基) , 其低频系

数记为 LL ;

Step2:对低频系数 LL 作基于密钥 key1 的 4 比特非均匀

标量量化,生成低频压缩图像 ILL ;

量化过程用公式描述为:

ILL = Q ( LL , key1) (1)

对应规则 Q 为:

I LL
ij
=

k , � ll ij ∀ [ min+ kq+ �k, min+ ( k+ 1) q+ �k+ 1)

15 � , � � � ll ij = max
(2)

其中, i = 1, 2, #, m/ 2, j = 1, 2, #, n/ 2, q= ∃ max- min
32

�称为均

匀量化步长, max 和 min 分别为 LL 中元素的最大值和最小

值, ∃�表示上取整. { �k , k= 0, 1, #15}为基于密钥 key1 产生的

取值不超过( - q / 4, q / 4)的随机序列, 图 2 为非均匀量化图

示.

Step3:把低频压缩图像 ILL的每个元素转换为 4 位二进

制, 按空间顺序排列为二值矩阵 I Lb.

( ILL ) ( m/2) * ( n/ 2) % ( ILb ) ( m/ 2) * ( n/ 2) (3)

其中, ( ILL
ij
) 10= ( b3b 2b1b 0) 2 , ILb

ij
=

b3 � b 2

b1 � b 0

, i= 1, 2, #, m/

2, j= 1, 2, #, n/ 2;

Step4: 利用混沌系统生成长度为 L 的混沌序列 xL , 采用

稳定的排序法生成地址有序序列 A .

本文采用文献[ 6, 7] H�non 混沌映射系统:

x n+ 1= ( 1+ 0. 3( x n- 1- 1. 08)+ 379x 2
n+ 1001* y 2

n)mod 3 (4)

其中, y n 可以是任意的混沌序列 (本文取 logistic离散混沌映

射) ,初值在 & 1�5 之间时系统具有混沌吸引子.由于 yn 的加

入, 使得混沌序列的周期加大,从而混沌系统对初值的敏感性

会更高并且能够克服有限字长的影响[6, 7] .

地址有序序列 A 的生成: 设混沌序列 x
L
= { x 1, x 2, #, xi ,

#, xL } ,确定 1, 2, #, L 的一种排列 p 1, p 2, #, pL , 使其相应的

混沌序列{ xp
1
, x p

2
, # , xp

L
}满足非递减(或非递增)关系.

令: A ( i) = p i � , � � i = 1, 2, 3, # , L (5)

称 A 为混沌序列 x L= { x 1 , x 2, #, xi , #, xL }的地址有序

序列.

Step5:利用上步的地址序列 A 对 ILb分块置乱生成待嵌入

的水印 W.

将二值矩阵 ILb分为大小相同的块, 设用 nk、mk 分别表

示每行、列的块数,则 L= mk* nk. 根据上步生成的地址有序

序列 A 重排 ILb中每一块的位置, 得到置乱后的二值矩阵 W.

图 3 示出置乱恢复框图,相应的公式描述如下:
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W ( iw , j w)
恢复

置乱
I Lb( iLb, j Lb ) (6)

其中, � � iw = �( A ( temp ij )- 1) / nk∋+ 1

j w= A ( temp ij) - ( iw - 1) * nk

temp ij = ( iLb - 1)* nk+ jLb

上述算法产生的水印序列具有以下特点: ( 由水印图像
和密钥很容易得到唯一的水印序列,且对图像的变化敏感; )

没有密钥 key1 很难伪造水印序列; ∗ 不同图像的水印序列互
不相同; +水印类似随机分布、水印中保存了原始图像的大量

信息并且可以恢复出来; , 利用混沌置乱可以使局部像素点
的有关信息在水印中均匀(随机)分布.

3 � 水印算法

3�1 � 水印嵌入
为了在保证不可见的前提下尽可能多的嵌入水印, 本文

直接将水印嵌入图像的 LSB位. 用公式描述为:

 I= �I / 2∋* 2, � � Iw =  I + W (7)

其中, I 为原始图像, Iw 为水印图像.

3�2 � 水印提取与认证

根据上述嵌入算法可知, 由于最低位平面就是相应的水

印,因此, 提取水印不需要原始图像,即

W* = mod( I * , 2) (8)

这里, I * 表示被测图像. W * 是从被测图像中提取的水印.

图像认证时,通过从水印中恢复的低频压缩图像, 可以看

出原始图像的 概貌! ;通过比较原始图像与被测图像的低频

压缩图像是否相同判定对图像的篡改方式. 认证框图如图 4

所示,具体步骤如下:

Step1:根据混沌密钥 key2 和被测图像提取的水印 W* 恢

复原始图像的低频压缩图像 I−LL , 根据 I−LL可以看原始图像的

 概貌! .

Step2:由密钥 key1, 采用水印生成步骤中的 step1 和 step2,

计算被测图像 I * 的低频压缩图像 I *
LL ;

Step3:定义差值图像 � = | I−LL- I *
LL | , 通过差值图像上非

零点的分布判定图像是否被篡改及被篡改的方式.

若水印没有被篡改,由 step1 步恢复的 I−LL等于原始图像

的低频压缩图像 ILL ; 若水印被篡改, 对局部水印的篡改经置

乱恢复后, 被篡改的水印信息在整个水印中呈随机分布, 由

step1步恢复的 I−LL上会出现随机分布的噪声点(与 I LL不相等

的点) ,但 I−LL仍然可以近似反映水印图像的基本内容; I *
LL是

被测图像I * 的低频压缩图像, 当被测图像未被篡改时, I *
LL和

ILL相等; 当图像内容被篡改时, 对应篡改区域 I *
LL和 ILL的值不

相等. 因此,当水印被篡改时, 差值图像 � 出现类似随机分布

的小块不为零的噪声点; 当图像内容被篡改时, 差值图像 �

中的非零点集中于图像被篡改的区域.

采用本文方法定位图像内容被篡改的位置并判别不同篡

改方式的方法可描述为 :

若差值图像中存在若干呈随机分布且无集中分布的非零

点, 认定水印被篡改;若差值图像中有若干非零点集中于某区

域且无随机分布的非零点, 说明该区域的图像内容被篡改; 若

差值图像中同时存在随机分布的非零点和若干非零点集中于

某区域的情况, 表明该图像内容和水印被同时被篡改. 此时,

根据非零点集中区域面积 S 大小可以定位图像内容被篡改

的位置, 即当  S . T ( T 为阈值模板)时, 认定对应区域的图

像内容被篡改.

本文选取置乱块的大小为 2* 2, 阈值模板 T 为 3* 3. 下

面分析选取阈值模板 T 为 3* 3 的依据: 设水印的篡改量为

 w ,则由于水印改变而造成差值图像 � 中某点不为零的概

率 p 1=  w / ( m* n) ,根据概率论可知, 由于水印改变造成 3*

3区域中所有点均为 1的概率为 p 3* 3= ( p 1 ) 9. 在认证水印算

法中,攻击者的目的不是破坏水印, 对水印的篡改量不会太

大, 因此由于水印改变而造成 � 中 3* 3 区域全为 1 的概率

p 3* 3很小; 若对图像信息的篡改块大于 6* 6,有后面的篡改定

位能力分析可知, 对图像信息的篡改超过一定范围就一定会

造成对应的位置点非零 ,因此对大于 6* 6 的图像信息篡改造

成 � 中 3* 3非零点的概率较大. 因此,当 � 中非零点的面积

 S .3* 3时, 判定该位置的图像内容被篡改.

由上述分析可见, 当图像和水印同时被篡改时, 虽然本文

算法存在不能区分小块图像内容 (小于 6* 6)与水印篡改的

缺陷, 但考虑到攻击者对图像有意义的篡改区域往往比较大,

因此这个缺陷在实际应用中是可以接受的.

4 � 性能分析

4�1� 不可见性分析
为了衡量水印图像与原始图像之间的差别,定义峰值信

噪比 PSNR ( Peak Signal�to�Noise Ratio)为:

PSNR= 10log10

255* 255

1
m* n /

m

i= 1
/

n

j = 1

[ I ( i, j ) - Iw ( i, j ) ] 2 (9)

把水印信息嵌入到图像的 LSB 位, 最差的情况是原始图

像与水印图像的最低位都不相同, 即 /
m

i= 1
/

n

j = 1

[ I ( i, j ) - I w ( i,

j ) ] 2 为 m* n, 此时计算 PSNR= 48. 1308,也就是说在 LSB 位

嵌入水印的水印图像与原始图像的 PSNR 一定大于 48. 1308.

从概率论的角度, 因为 LSB 平面的每个比特是独立的, 即 P 0

= P1= 0. 5( P0、P1 表示 I ( i , j ) - I w ( i, j ) ) 2 为 0、1 时的概

率) ,由此可得 E( [ I ( i, j ) - Iw ( i , j ) ] 2) = 0. 5, 则对应的 PSNR

数学期望为 E( PSNR) = 51. 1411. 可见, 本算法能得到很高的

峰值信噪比, 可满足脆弱水印不可见性的要求.

4�2� 篡改定位能力分析

算法通过差值图像 � = | I w−
LL- I *

LL |定位图像被篡改的位
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置.下面以 DB1小波基为例来说明算法的篡改定位能力.

DB1 小波基的二维小波变换从数学角度可以近似用下述

公式描述:

I LL ( i, j )= sum( I (2* i- 1: 2* i , 2* j - 1: 2* j ) ) / 2 (10)

其中, i= 1, 2, #, m/ 2, j = 1, 2, #, n/ 2.

8 位灰度图像每一个像素的取值范围为[ 0, 255] ,因此 ILL

的取值范围为[ 0, 510] , 做 4 比特均值标量量化时的量化步长

为 q< (510/ 16)= 32. 对一个像素值或一块 2* 2 像素值的和

改变超过 64, 使其量化值不相等, 从而可以定位出图像内容

被篡改的位置.

4�3 � 区分篡改分析

该算法通过从水印中恢复的低频压缩图像和差值图像 �

定位图像内容被篡改的位置,并指出是图像内容被篡改、水印

被篡改或是两者同时被篡改.

若水印没有被篡改, 则从水印中恢复的低频压缩图像

I−LL等于原始图像高 7位的低频压缩图像 ILL ; 当水印被篡改,

对局部水印的篡改经置乱恢复后, 被

篡改的水印信息在整个水印中呈随机

分布, I−LL上就会出现随机分布的噪声

点,但 I−LL仍然可以近似反映原始图

像的基本内容. I *
LL是被测图像高 7 位

的低频压缩图像, 有公式 � = | I−LL -

I *
LL | 计算差值图像. 当图像内容被篡

改时,差值图像 � 中对应图像内容被

篡改的位置不为零, 不为零的区域与

篡改的区域的形状相似; 当水印被篡

改时, 中出现类似随机分布的小块不

为零的篡改点.

4�4 � 时间复杂度分析

该算法中的水印嵌入和提取是两

个对称的过程, 时间复杂度是同一个

数量级的.

设图像的大小为 m * n, 算法的

规模用 N 表示, 即 N= m * n,算法的

主要操作是小波分解、低频系数的 4

比特量化和二值图像置乱. 一级小波

分解的时间复杂度为 O ( N ) ; 设用 t

表示将一个实数量化为 4比特数所需

要的时间, 则对低频系数的量化时间

复杂度为 O ( t * ( N / 4) ) ; 二值图像置

乱的主要的操作:混沌序列的产生、排

序及置乱, 设置乱块的大小为 N k (置

乱块中的元素个数) , 则对图像置乱的

时间复杂度为 O ( ( N / N k )2) , 所以该

算法的时间复杂度为:

f ( N ) = O( N+ t *
N
4

+
N
N k

2

)

(11)

可以看出, f ( N ) 0 1/ N k, N k 越

大, 时间复杂度越小,阈值 T 的选取越大, 对图像的小块篡改

与水印的篡改不易区分,所以必须在计算复杂度和区分不同

篡改之间做折衷考虑.

4�5� 仿真结果
被测图像为 208* 328* 8 的 vase!灰度图像, 有 256 个灰

度级, 像素值介于[ 0, 255]之间. 以下结果由 MATLAB 仿真所

得.

4�5�1� 不可见性 � 图 5 示出原始图像和水印图像, 按公式

( 8)计算的水印图像与原始图像的PSNR为 51. 2108dB, 与理论
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分析结果E( PSNR) = 51. 1411基本一致.无论是从图 5( b)还是

数值仿真结果都验证了本文算法能满足脆弱水印不可见性的

要求.

4�5� 2� 不同篡改检测 � 图 6 示出对三种不同篡改的检测结

果.使用 photoshop 编辑软件在水印图像上添加一个酒杯, 该

图像称为直接篡改图像如( a)所示; ( b )为直接篡改图像的高

7 位+ 水印图像的 LSB; ( c)为水印图像的高 7 位+ 直接篡改

图像的LSB;

( a1) , ( b1) , ( c1)分别是从相应不同篡改图像提取的水

印中恢复出来的低频压缩图像, ( a1)和 ( c1)中有类似随机分

布的 噪声! ,说明相应图像的水印被篡改; ( b1)中没有类似随

机分布的 噪声! , 说明相应图像中的水印没有篡改; ( a1)和

( b1)中没有 酒杯! , 而被测图像中有酒杯,可以直观判断被篡

改的图像是在图像中加了一个 酒杯! . ( c1)与被测图像相比

看不出有明显的变化,可以初步判定该被测图像仅是水印部

分被修改,不影响图像的使用价值;

( a2)、( b2)和( c2)是相应被测图像的差值图像, ( a2)中

既存在非零点集中区域,又存在类似随机分布的 噪声! ,判定

被测图像中的图像内容和水印同时被篡改, 其中非零点集中

区域为图像内容被篡改的位置; ( b2)中仅存在非零点集中区

域,判定被测图像中非零点集中区域的图像内容被篡改 ; ( c2)

中仅有 噪声! ,而无非零点集中的区域, 判定该被测图像仅有

水印被篡改.从图 6( a1)、( b1)、( c1)和 ( a2)、( b2)、( c2)仿真

结果可以看出与理论分析相一致.

文献[ 2]中 ,使用有意义的二值图像作为水印, 对这三种

不同篡改的检测结果如图 6( a3) , ( b3) , ( c3)所示; 文献[ 5]

中,使用篡改定位矩阵来检测图像的篡改, 对这三种不同篡改

的检测结果如图 6( a4) , ( b4) , ( c4)所示;从图中可以看出,这

两种算法对这三种不同篡改检测的结果相同, 均是给出了图

像被篡改的位置,而不能区分这三种不同篡改 .

5 � 结论

� � 针对现有定位型脆弱水印算法不能区分是图像内容还是
水印被篡改的问题,本文提出了一种能区分图像或水印篡改

的定位型脆弱水印算法,该算法通过对图像内容(低频压缩图

像)的比较来检测图像是否被篡改、定位篡改的位置, 并能区

分是图像内容被篡改、水印被篡改还是两者均被篡改. 同时,

在生成水印时,使用基于密钥的非均匀标量量化, 进一步扩大

密钥空间, 使水印算法更安全. 理论分析与实验仿真结果表

明:该算法在保留现有定位型脆弱水印算法具有的篡改定位、

不可见性和提取不需要原始图像等优点的同时, 还可以明确

判断是图像内容被篡改、水印被篡改还是两者同时被篡改,其

认证结果直观,视觉效果好, 为定位型脆弱水印开辟了一条新

的路径,有一定的实用价值.
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